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E-Mail-Management mit ELOxc for Microsoft EWS

ELOxc for Microsoft EWS in Verbindung mit dem
ELOxc Client for Microsoft Outlook ermdoglicht
neben der manuellen, automatischen und revi-
sionssicheren Archivierung von E-Mails auch das
E-Mail-Management.

ELOxc for Microsoft EWS ist ein 64Bit-Windows-
Service zur serverbasierten, automatischen E-Mail-
Archivierung fur Microsoft Exchange. Das Modul

greift per SSL-verschllsseltem http Uber die
Exchange Web Services (EWS) auf den Exchange

Access Manager
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Information Store zu und Uberprift die enthal-
tenen Postfacher in regelmaBBigen Abstanden oder
bei Ereignissen - wie z.B. einer neu eingetroffenen
Nachricht - auf zu archivierende E-Mails. Jede Mail,
die den konfigurierten Kriterien (Alter, Ordner,
Absender, uv.m.) entspricht, wird im ELO Archiv
abgelegt und im Postfach als archiviert gekenn-
zeichnet. Die Verbindung zwischen ELOxc for
Microsoft EWS (im Folgenden auch ELOxc EWS
genannt) und dem Archiv erfolgt ebenfalls per
https Gber den ELO Indexserver.
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Abb. 1: ELOxc for Microsoft EWS als Baustein in der ELO ECM-Architektur

Fir Hochverfligbarkeit konnen sowohl der Dienst ELOxc EWS als auch das ELO Archivsystem im
Failover-Cluster betrieben werden. AuBBerdem werden Exchange-Cluster unterstitzt. Auch fir den Fall, dass
das E-Mail-System einmal nicht erreichbar sein sollte, stehen alle Informationen in ELO bereit.
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Exchange Web Services

Die vollstandige Neuentwicklung von ELOxc setzt
auf die von Exchange 2010 SP2 oder héher und
Exchange Online (Office 365) bereitgestellten
Exchange Web Services (EWS) als Schnittstelle.
Dadurch entfallen samtliche Beschrankungen der
bisherigen Outlook-MAPI und es muss auch kein
Outlook mehr auf dem Server installiert werden.
Die gesamte Konfiguration erfolgt tGber ein Web-
interface, das von der AdminConsole aufgerufen
werden kann. Durch die Verwendung der EWS in
Verbindung mit dem AutoDiscovery-Feature ist
ELOxc EWS gleichermal3en fir den Einsatz in loka-
len, wie auch hybriden, cloudbasierten oder gehos-
teten Exchange-Umgebungen gleichermaBen
geeignet.

Die Ubertragung in Richtung Archiv erfolgt per
HTTP-Protokoll, SSL-verschlUsselt. Da die Postfa-
cher sequentiell abgearbeitet werden und auch
eine zeitliche Steuerung des Archivierungsprozes-
ses moglich ist, bleibt die Systembelastung durch
ELOxc EWS sehr niedrig.

DasELO Archivarbeitet dokumentenbasiert, anstatt
alles vom Mailserver nur in eine groBBe SQL-Daten-
bank auszulagern. Dadurch hat ELO auch den Vor-
teil, dass sehr schnell gesucht werden kann, da ELO
nur die Metadaten in der Datenbank ablegt. Wei-
terhin gibt es die Moglichkeit, Mails (halb-) auto-
matisch  zu Vorgangen oder Kundenakten
zuzuordnen.

Von der Archivierung zum E-Mail-Management -

Aktionsbaume statt starrer Profile

ELO verfolgt einen ganzheitlichen Ansatz zur Verar-
beitung von Informationen. Dazu gehort sowohl
die technische Ablage von E-Mails und Attach-
ments in einem bewahrten Langzeitarchiv, als auch
die Bereitstellung weiterer Funktionen zur Optimie-
rung des innerbetrieblichen Informationsflusses.

Viele Prozesse sind heutzutage in wesentlichen
Teilen durch das Mailsystem bzw. die Groupware
unterstitzt. Oftmals fungiert E-Mail dabei aller-
dings lediglich als Transportmittel fir Dokumente
und Arbeitsanweisungen. Dadurch entsteht
sowohl eine groBe Anzahl von Dokumen-
ten-Dubletten, als auch zunehmend die Gefahr,
durch unstrukturierte Arbeitsweisen Informa-

tionen mehrfach zu pflegen oder an den falschen
Stellen zu suchen. Werden solche Prozesse nun
umgestellt auf die Verwendung von Work-
flow-Funktionen, entsteht zum einen weniger Last
auf dem Mailsystem und zum anderen haben alle
Prozessbeteiligten jederzeit Zugriff auf die aktuell
gultigen Dokumentenversionen.

Somit stellt die Entscheidung fur ELO zur Mailarchi-
vierung einen Investitionsschutz dar: Das Mailar-
chiv ist auch fur zuklnftige Aufgaben ohne
Anderungen als Dokumentenarchiv und DMS/ECM
nutzbar.
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Doch ELOxc for Microsoft EWS geht noch etwas
weiter: Die bisherigen Archivierungsprofile wur-
den abgel6st von sog. Aktionsbaumen, die weit
mehr als nur archivieren kdnnen. Hier werden ver-
schiedene Verarbeitungsaktionen bereitgestellt,
die grafisch zu einem logischen Ablauf zusammen-
gestellt werden kdnnen. Beispielsweise ist es damit
sehr einfach moglich, eine Nachricht aufgrund
bestimmter Eigenschaften oder Inhalten automa-
tisch zu klassifizieren und serverbasiert in entspre-
chende Ordner innerhalb des Postfachs zu
verschieben.

Da diese Aktionsbaume zentral in ELO hinterlegt
und administriert werden, kénnen so ohne Ein-
griffe in die Exchange- oder Outlook-Konfiguration
Geschaftslogiken abgebildet werden. Die Entschei-
dungen, welche E-Mails wo hin gehdren, werden
aufgrund von regularen Ausdricken getroffen.

Regulare Ausdrucke:

Die Aktionsbdume bergen noch eine weitere
Besonderheit. Da es bei komplexen Logiken even-
tuell untbersichtlich werden kann, lassen sie sich in
verschiedene Teilbaume aufteilen, die dann wiede-
rum von einem Ubergeordneten Aktionsbaum auf-
gerufen werden kénnen. So entscheidet z.B. der
Ubergeordnete Aktionsbaum nur, um welchen Typ
es sich handelt (elektronische Rechnung, E-Mail zu
einer Projektnummer, usw.) und die Ablage und
Verarbeitung des entsprechenden Typs wird von
einem aufgerufenen Teilbaum Ubernommen.

das Power-Tool fiir Ihre Verarbeitungslogik

Ein regularer Ausdruck (engl. regular expression)
beschreibt ein Schema, wie eine bestimmte Zei-
chenfolge aufgebaut sein muss. Beispiele hierfur
gibt es im Alltag —und in E-Mails —genltgend: Tele-
fon-, Rechnungs-, Vorgangs-, Vertrags- und andere
Nummern, Aktenzeichen, Postleitzahlen und ande-
re Adressbestandteile, etc. Reguldare Ausdrlicke
kdnnen innerhalb eines Aktionsbaums sowohl fur
Entscheidungen, als auch fir Text-Ersetzungen
und - Verarbeitungen genutzt werden. Ein nitzli-

cher Anwendungsfall ist z.B. die Extraktion von
Adressbestandteilen aus einer E-Mail, um damit
eine  Kundenakte zu beflllen. Oder die
normalisierte Speicherung von Vor- und Nachna-
me: Ob als Absender ,Mustermann, Max" oder
.Max Mustermann” ist egal, da Gber einen regula-
ren Ausdruck in beiden Fallen ,Max" als Vorname
und ,Mustermann” als Nachname erkannt und
entsprechend abgespeichert werden kann.
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Erste Schritte

In einer Grundkonfiguration konnte zuerst einmal
eine Archivierung nach 7-14 Tagen vorgesehen
werden. Zu welchem Zeitpunkt die Mails danach
aus den Postfachern entfernt bzw. durch einen
Link ersetzt werden sollen, muss abhangig von ver-
schiedenen Faktoren (PostfachgréBe, Datenbank-
groBe, Arbeitsweise der Anwender, etc.) festgelegt
werden. In der Regel werden hier Zeitrdume zwi-
schen 3 und 24 Monaten gewahlt. Um keine Mails
durch Loschen auf Anwenderseite zu verlieren,
wird empfohlen, zusatzlich eine Archivierung per
Journaling durchzuftihren.

In der Regel wird nach folgenden Haupt-
kriterien bestimmt, ob eine Mail archiviert wird,
oder nicht: Datum, Ordner, gelesen/ungelesen.
Dazu kdnnen jedoch zusatzlich samtliche Attribute
(PidTags), die Exchange zur Nachricht bereitstellt,
als Kriterien hinzugezogen werden. Weitere Stan-
dard- Nachrichtenklassen wie z.B. Aufgaben,
Kalendereintrage, Haftnotizen, Kontakte und
Dokumente kénnen ebenfalls automatisiert archi-
viert werden, inkl. ihrer Standard-Unterklassen.
Lesebestatigungen z.B. sind eine Unterklasse von
E-Mails.

Revisionssicherheit durch Journaling

Speziell fur die unveranderte und revisionssichere
Archivierung bietet der Exchange-Server die sog.
Journaling-Funktion an (nicht zu verwechseln mit
dem Ordner ,Journal” im Postfach). Der Journa-
ling-Service ist Bestandteil der Postfachdatenbank.
Mit wenigen Mausklicks konfiguriert, Gbermittelt
er alle ein- und ausgehenden Nachrichten zuséatz-
lich an ein verstecktes Postfach, welches von ELOxc
EWS ebenfalls verarbeitet und archiviert wird. Die
Besonderheit hierbei ist das Umschlags- bzw.
Envelope-Journaling. Das bedeutet, dass um die
eigentliche Mail ein zusatzlicher Mailumschlag
gepackt wird, der zum einen zusatzliche Infor-
mationen enthalt und zum anderen die Original-
mail vor Veranderungen schitzt.

Aus der Praxis heraus wird empfohlen, die Journal-
archivierung zusatzlich zur Archivierung der Benut-
zerpostfacher durchzufihren und in ein separates
Archiv abzulegen. Schnelle Suche Uber den gesam-

ten Informationsbestand. Hierflr gibt es vor allem
den komfortablen und schnell einzurichtenden
ELOxc Client for Microsoft Outlook, der Bestandteil
jeder Postfachlizenz von ELOxc for Microsoft EWS
ist und somit fur alle Anwender ohne Zusatzkosten
nutzbar ist. Uber dieses leistungsfahige Out-
look-AddIn kann direkt aus Outlook heraus im
E-Mail-Archiv gearbeitet werden. So ist es zum Bei-
spiel moglich, mit archivierten und nicht mehr im
Postfach vorhandenen Mails zu arbeiten, ohne die-
se erst mihsam wiederherstellen zu missen. Ant-
worten, weiterleiten, etc. geht wie gewohnt auf
Knopfdruck. Die Suchfunktion findet auf Wunsch
nicht nur archivierte Mails, sondern durchsucht
auch das Outlook-Postfach. Somit muss fur die
Informationsrecherche nicht zwischen verschiede-
nen Fenstern gewechselt werden: Alles auf einen
Blick!
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Schnelle Suche uber den gesamten Informationsbestand

Hierflr gibt es vor allem den komfortablen und herstellen zu mussen. Antworten, weiterleiten, etc.
schnell einzurichtenden ELOxc Client for Microsoft geht wie gewohnt auf Knopfdruck.

Outlook, der Bestandteil jeder Postfachlizenz von

ELOxc for Microsoft EWS ist und somit flr alle Die Suchfunktion findet auf Wunsch nicht nur
Anwender ohne Zusatzkosten nutzbar ist. Uber archivierte Mails, sondern durchsucht auch das
dieses leistungsfahige Outlook-AddIn kann direkt Outlook-Postfach. Somit muss fur die Informa-
aus Outlook heraus im E-Mail-Archiv gearbeitet tionsrecherche nicht zwischen verschiedenen
werden. So ist es zum Beispiel moglich, mit archi- Fenstern gewechselt werden: Alles auf einen
vierten und nicht mehr im Postfach vorhandenen Blick!

Mails zu arbeiten, ohne diese erst mihsam wieder-

Ausnahme von privaten E-Mails

Selbstverstandlich kénnen als privat markierte Hinzu kommen einige gesetzliche Regelungen, die
Nachrichten von der Archivierung ausgeschlossen ein Unternehmen beachten muss, wenn es seinen
werden, allerdings ist diese Vorgehensweise nicht Mitarbeitern private E-Mails gestattet. Dies kann
empfehlenswert. Zum einen gehoéren private sehr schnell rechtliche und kostenintensive Konse-
E-Mails nichtin den Firmenaccount, genauso wenig quenzen haben —und im Zielkonflikt mit der unter-
wie private Briefe auf dem Firmenbriefpapier nehmerischen Tatigkeit stehen. Die generelle
geschrieben und Uber die Poststelle fir den Mitar- Empfehlung lautet daher, die private Nutzung der

|u

beiter ,kostenneutral” verschickt werden durfen. Firmenadresse zu untersagen.
Zum anderen wdirden diese Nachrichten mogli-

cherweise fur immer im Postfach bleiben und

unndtig die Mailboxdatenbank belasten.

Benotigter Speicherplatz fiir ein E-Mailarchiv
und Dublettenbehandlung

Hierzu ist leider keine pauschale Aussage moglich. richt eines Absenders an zwei Empfanger sind
Der bendtigte Platz hangt von der Art und Anzahl logischerweise drei leicht unterschiedliche Doku-
der Mails, der Attachments, eingesetzter Stora- mente. Insbesondere wenn noch ein Anhang
ge-Hardware, etc. ab. AuBerdem muss bei der Kal- vorhanden ist, vervielfacht sich hier in der Theorie
kulation auch der jahrliche Zuwachs an E-Mails der bendtigte Speicherplatz. Durch den Einsatz
berlcksichtigt werden. Mit der Ermittlung dieser aktueller Speichertechnologie, kdnnen solche
Mengengerlste und Einflussfaktoren lasst sich Redundanzen jedoch auf Filesystem-Ebene trans-
dann der bendtigte Speicherplatz im Einzelfall parent abgefangen werden. Hervorzuheben ist
hochrechnen. hier die im Windows Server 2012 R2 enthaltene

Deduplizierung, die auf Blockebene arbeitet und
Bei E-Mails gibt es keine Dubletten (sprich exakte mit wenigen Mausklicks fur das volume, das das
1:1-Kopien), auch die scheinbar identische Nach- Mailarchiv enthalt, eingerichtet ist.
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Migration von PST-Dateien und Public Folders

Sowohl PST-Dateien als auch Public Folders (Offentliche Ordner) kénnen direkt in das ELO Archiv importiert
werden. Es wird empfohlen, dies als einmaligen Migrationsvorgang bei der Einfihrung der Mailarchivierung
zu tun.

Behandlung von Shared Mailboxes

Shared Mailboxes stehen seit Exchange 2013 und in Exchange Online zur Verfliigung. ELOxc for Microsoft
EWS kann selbstverstandlich diese genauso verarbeiten wie normale Benutzerpostfacher, auch dies ist wie
die Journalarchivierung bereits in der Lizenz enthalten.

Archivierungsformate

Das Standard-Archivierungsformat ist EML fur E-Mails. Der Grund dafUr ist, dass EML das Originalformat
einer E-Mail bei Exchange ist und somit die archivierten Mails direkt ohne Konvertierung und Formatverluste
in Outlook und anderen Mailprogrammen weiterverarbeitet werden konnen. Attachments werden in lhrem
Originalformat gespeichert, optional lassen sich im Nachgang Konvertierungen in ein Langzeitformat wie
TIFF oder PDF durchfiihren
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